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1 Inledning

Fysisk sakerhet inom sakerhetsskydd avser de sakerhetsskyddsatgarder som vidtas for att
upptacka, forsvara och hantera obehdrigt tilltrade och skadlig inverkan pa verksamhetens
identifierade skyddsvarden. Sakerhetsskyddsatgérder inom fysisk sakerhet ar
systemsamverkande och har stor paverkan pa varandra. Ett heltackande skydd inom
fysisk sékerhet behover darfor besta av en kombination av hanterande, forsvarande och
upptackande atgarder.
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Heltackande
fysisk
sakerhet

Denna bilaga fortydligar ansvarsfordelning, krav samt hur berérda forvaltningar och
bolag ska arbeta med fysisk sakerhet inom ramen for Goteborgs Stads
sékerhetsskyddsarbete.

2 Generella krav

Sakerhetsskyddsansvarig eller sdkerhetsskyddschef i berdrd forvaltning eller bolag
ansvarar for att skapa ett system for fysisk sakerhet utifran det behov och de
forutsattningar som framkommer av verksamhetens forvaltnings- eller bolagsspecifika
sékerhetsskyddsanalys.

Den fysiska sékerheten ska besta av ett system uppbyggt av personal, rutiner,
byggnadsteknik och sékerhetsteknik. Tillsammans ska detta system skapa upptackande,
forsvarande och hanterande sakerhetsskyddsatgarder som forebygger obehdrigt tilltrade
och skadlig inverkan.

Sakerhetsskyddsatgarder inom fysisk sakerhet ska samspela med sakerhetsskyddsatgarder
personalsakerhet och informationssakerhet.

3 Utrymmen for hantering av
skyddsvarden

Sakerhetskénslig verksamhet (exempelvis hantering och férvaring av
sékerhetsskyddsklassificerade handlingar eller lagringsmedia och andra skyddsvéarden av
betydelse for sakerhetskénslig verksamhet samt samtal som behandlar
sakerhetsskyddsklassificerade uppgifter) far endast forekomma i av
sékerhetsskyddsansvarig eller sakerhetsskyddschef godkénda utrymmen.

Godkanda utrymmen kan vara:

- tillfalligt utrymme dér tillrackliga sakerhetsskyddsatgarder vidtagits for det
arbete som bedrivs vid tillfallet (exempelvis ett utrymme utan insyn for enskilt
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arbete pa godkant informationssystem).

- permanent utrymme for exempelvis delgivning av sékerhetsskyddsklassificerad
information eller ett rum innehallande godkéant forvaringsutrymme. Da kallat
sakerhetskansligt utrymme.

- godkant forvaringsutrymmen, t.ex. sakerhetsskap eller annat utrymme som ar
forsett med eller omges av atgarder for att upptacka, forsvara och hantera
obeharigt tilltrade utifran identifierade sékerhetshot och i forekommande fall en
beskrivning av dimensionerande antagonistiska formagor (DAF), samt godkénts
for andamalet av sakerhetsskyddsansvarig vid forvaltning eller
sékerhetsskyddschef vid bolag. Det godké&nda forvaringsutrymmet eller det rum
som det godkanda forvaringsrummet star i ar tillika ocksa ett sakerhetskansligt
utrymme.

Utrymmen ska godkannas och hanteras enligt de krav som foljer nedan. Fér berdrda
bolag géller enbart foljande stycken:

- 3.1 Beslut om godként utrymme

3.1 Beslut om godkant utrymme

Ett beslut om godkéannande av ett utrymme ska vara skriftligt och baseras pa ett
dokumenterat beslutsunderlag.

Beslutsunderlag for godkénnande av utrymmen ska i forekommande fall innehalla
uppgifter om:

e Vad det utrymmet ska anvéandas till (exempelvis delgivning, forvaring eller annan
sékerhetskéanslig verksamhet).

o Lokalens eller lokalernas placering, omfattning och utformning.

e Vilken niva av sakerhetskanslig verksamhet som far bedrivas i lokalen.

e Den hogsta tillatna sakerhetsskyddsklassen pa handlingar och lagringsmedia som
far hanteras i lokalen.

e Den hogsta tillatna sakerhetsskyddsklassen pa uppgifter som muntligen far delges
i lokalen.

e Vilka sakerhetsatgarder som vidtagits for att upptécka, forsvara och hantera
obehdrigt tilltrade. Dessa bor identifieras genom en angreppsanalys. For exempel
pa atgarder och angreppsanalys, se Sakerhetspolisens vagledning for fysisk
sékerhet.

e Vilken tillaten teknisk utrustning som ska férekomma i lokalen.

Sakerhetskénsliga utrymmen ska vara markta med den hogsta sakerhetsskyddsklass som
far hanteras i utrymmet samt vilken typ av hantering som ér tillaten (i tal eller i text
0.5.V.).

Godkanda sakerhetskansliga utrymmen och godkanda forvaringsutrymmen far endast
nyttjas for det andamal som ligger till grund for godkannandet.
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Det ska finnas en uppdaterad forteckning dver samtliga godkanda utrymmen vid berdrda
forvaltningar och bolag. Om flera forvaltningar eller bolag samnyttjar en godkénd lokal
sa ska lokalen finnas dokumenterad i samtliga nyttjande verksamheters forteckningar.

3.1.1. Godkanda férvaringsutrymmen

Sékerhetsskyddsklassificerade handlingar och lagringsmedia ska férvaras i godkénda
forvaringsutrymmen nar de inte halls under standig uppsikt.

Utdver vad som anges ovan gallande sékerhetskansliga utrymmen ska ett beslutsunderlag
for godkannande av ett forvaringsutrymme innehalla uppgifter om:

e Den hogsta tillatna sakerhetsskyddsklassen pa handlingar och lagringsmedia som
far forvaras i forvaringsutrymmet.

e Forvaringsutrymmets typ, konstruktion och klassificering.

e Om samfdrvaring ska forekomma i forvaringsutrymmet.

Om samforvaring ska ske i ett godkant forvaringsutrymme sa ska beslut om samforvaring
fattas innan samforvaringen paborjas. En kopia pa samforvaringsbeslutet ska anslas pa
insidan av forvaringsutrymmet.

Det ska finnas en uppdaterad forteckning éver samtliga godkéanda forvaringsutrymmen
vid berérda forvaltningar och bolag.

3.2 Utrymmesansvarig

Det ska finnas en utsedd utrymmesansvarig for sakerhetskansliga utrymmen.
Sékerhetsskyddsansvarig vid den férvaltning som huvudsakligen nyttjar det
sékerhetskansliga utrymmet ska utse en utrymmesansvarig. Utrymmesansvarig ansvarar
for att halla ihop nyttjandet av det sakerhetskansliga utrymmet och tillse att
sakerhetsskyddsatgarder &r tillrackliga samt att rutiner for nyttjande foljs.

Utrymmesansvarig ansvarar darmed for:

e Tilldelning av behdrigheter (nycklar, kort, I6senord och koder) till godké&nda
sakerhetskansliga utrymmen och godkénda forvaringsutrymmen efter beslut fran
sékerhetsskyddsansvarig eller sdkerhetskyddschef samt sékerstélla att det finns en
uppdaterad forteckning 6ver behoérigheter.

o Sdkerstélla hantering och forvaring av eventuella reservnycklar och reservkoder.

o  Sdkerstélla administration av beslut om samforvaring i forvaringsutrymme.

o Sikerstélla att dokumentation rérande godkanda sakerhetskénsliga utrymmen och
godkéanda forvaringsutrymmen bevaras.
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3.3 Tilltrade till sakerhetskansliga utrymmen

3.3.1. Behorighet till sakerhetskansligt utrymme

Sakerhetsskyddsansvariga eller den hen delegerar till beslutar om behérigheter avseende
tilltrade till sdkerhetskansliga utrymmen fér medarbetare inom den egna forvaltningen
samt personal hos leverantorer med vilka forvaltningen ingatt sakerhetsskyddsavtal eller
sékerhetsskyddsoverenskommelser.

Det ska finnas en uppdaterad forteckning éver behorigheter avseende tilltrade till
godkanda sékerhetskénsliga utrymmen och godkanda forvaringsutrymmen vid berdrda
forvaltningar och bolag.

Behdrigheter ska tilldelas restriktivt och medarbetare ska endast ges de behdrigheter som
ar nddvandiga for tjansteutdvningen eller annat deltagande i Goteborgs Stads verksamhet.
Behorigheter far endast ges till medarbetare som &r sékerhetsprévade och i dvrigt
uppfyller verksamhetens krav for behdrighet till utrymmet. Kraven ska vara uppfyllda
innan behorighet tilldelas. Behovet av behorigheter ska utvérderas arligen.

3.3.2 Besokare till sdkerhetskansliga utrymmen

Alla som ges tilltrade till ett sakerhetskénsligt utrymme utan att ha tilldelats egen
behorighet till lokalen &r att betrakta som bestkare. Besokare ska registreras i ett register
som sparas i minst 10 ar. Det ska finnas en utsedd besoksmottagare som ansvarar for
besoket.

Besokare till sdkerhetskansliga utrymmen ska vara behdriga att delta i den
sékerhetskanslig verksamhet och/eller ta del av de sékerhetsskyddsklassificerade
uppgifter de i samband med sitt besék kan komma i kontakt med.

Bestkares identitet ska kontrolleras pa lampligt vis av besoksmottagare i samband med
inskrivning i besoksregister.

Besokare ska upplysas om vilka regler som galler vid vistelse i det sékerhetskansliga
utrymmet. Besoksmottagare ska sakerstélla att besokare ledsagas och halls under uppsikt
under hela besoket.

3.4 Hantering av l6senord, koder och andra
autentiseringsuppagifter

Losenord och koder ska kvitteras ut efter beslut om behdrighet. Losenord och koder som
ger tilltrade till sékerhetskansliga utrymmen eller godkanda forvaringsutrymmen &r
personliga och far inte delas med nagon annan &n den som kvitterat ut dem. De far endast
sparas i form av fysiska anteckningar och ska hallas under uppsikt eller forvaras i ett av
utrymme.

Anvandarlésenord och anvandarkoder ska om majligt skapas av anvéndaren sjélv.

Det ska finnas dokumenterade styrande dokument for byte av och avaktivering av
l6senord och koder.
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